Infrastructure Monitoring

ServicePilot® Technologies

Leader émergent sur le marcheé du monitoring d'infrastructure IT, ServicePilot
Technologies est un fournisseur de premier plan de solutions de supervision
et de metrologie orientées service pouvant étre facilement installées,

deployees et exploitees.

Depuis sa creation, ServicePilot Technologies est en constante croissance et
a toujours geénere des profits. Il s'agit la d'une preuve indeéniable du succes

de ServicePilot et de son adoption par un marche en perpetuelle evolution.

Convaincues par sa technologie objet puissante et robuste, sa flexibilité et
son coUt d'acquisition et de possession attractif, de nombreuses entreprises
ont choisi la suite logicielle ServicePilot pour la gestion de leurs infrastructures
réseau et systeme et de leurs applications critiques. Ces compagnies, dont la
plupart appartiennent au classement Global 2000, sont issues de secteurs
d‘activite varies, tels que les institutions financiéres, la sante, I'industrie,
I'enseignement, les services publics, etc.

ServicePilot Technologies poursuit son évolution et son développement en
etant a I'écoute des besoins de ses clients et de ses partenaires et en restant
toujours a la pointe de l'innovation technologique.

ServicePilot Technologies opéere mondialement et sert ses clients en Europe
depuis son siege en France et adresse le continent américain a partir de son

siege au Texas.
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ServicePilot® NBA for z/0S

Maitriser la Complexité

Connaitre vos applications, votre réseau et vos utilisateurs

Dans le monde en réseau d'aujourd’hui, le succes des entreprises, fournisseurs de services ou
organismes gouvernementaux reside dans leur capacité a batir rapidement et gérer une
infrastructure informatique a haute valeur ajoutée, qui soit fiable, sécurisée et ouverte.

Face a un tel défi, les départements informatiques doivent proposer des acces ouverts et
personnalisés aux services informatiques, se prémunir de la fraude ou du piratage, et assurer
la disponibilité “non-stop” et la performance de ces services opérant sur des infrastructures
complexes, allant des réseaux aux applications.

La navigation a I'aveugle

Nombre de deépartements informatiques ont peu de visibilité sur ce qui se passe réellement sur leur
infrastructure : qui est sur le réseau, quelle application est en cours d'exécution, quel est I'état du trafic, etc.
Les outils traditionnels ne fournissent pas de vision globale sur le comportement des utilisateurs, applications
et éguipements, et ne détectent pas la modification d'un comportement habituel signe d’'un probléme de
performance du réseau, d’'une application ou d'une menace sécuritaire.

La vue détaillée et 1a sécurité d’'un radar

ServicePilot NBA for z/OS accompagne les grandes organisations qui maintiennent une infrastructure
integrant des mainframes z/OS sur lesquels s'exécutent leurs applications critiques.

Basé sur une technologie temps réel, ServicePilot NBA for z/OS collecte des données directement a la source
et offre une vision de bout en bout de I'activité.

Utilisant les meécanismes NBA (Network Behavior Analysis), ServicePilot NBA for z/OS offre des modules
€Prouves et securisés de monitoring et d'automatisation temps reel des environnements z/OS.

Ressources minimales, facile a déployer, certifié pour tous les environnements z/0S
ServicePilot NBA for z/OS peut étre télécharge via le Web, s'installe en quelques minutes, est facile a
configurer et d'utilisation simple et intuitive. Intégralement code en langage assembleur, ServicePilot NBA for
z/OS est peu consommateur de ressources, est conforme aux normes de securite RACF et est certifie de
0OS/390 v2r5 a z/OS vir9.

Infrastructure Monitoring




Domaines d’utilisation

Le paysage IT évolue de plus en plus vite et gagne en complexité. Dans ce contexte, les départements
informatiques recherchent un outil, unique et simple, pour les aider a optimiser la disponibilité et la
performance de leurs applications métiers critiques et a diminuer menaces et colts de conformité.
Solution basée sur I'analyse de flux, ServicePilot NBA for z/OS fournit une visibilité de bout en bout
d’'une application et de ses dépendances. Il propose une nouvelle méthode d’accroissement de la
performance applicative et de rationalisation de la sécurité du réseau, en analysant les interactions
des utilisateurs avec les applications, les systéemes et les réseaux.

ServicePilot NBA for z/OS fournit des données pertinentes et précises pour résoudre simplement et
rapidement les problémes de disponibilité et de performance, les usages illicites et les menaces
sécuritaires.
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Gestion de la performance applicative

Tout ce qui interrompt ou entrave I'exécution des applications a une incidence directe sur les résultats et
la productiviteé de I'entreprise. Les réseaux, sous-jacents peuvent impacter la performance des applications
et les services informatiques doivent analyser ce qui se passe reellement sur leur réseau. Le manque de
visibilité temps reel limite notoirement les moyens de détecter et corriger les interruptions de service avant
gu’ils ne dégradent la performance du réseau, donc des applications. De plus, les applications multi tiers
actuelles complexifient les relations et dépendances entre ['infrastructure, les utilisateurs et les applications.

ServicePilot NBA for z/OS élabore tout le chemin d'une application entre les mainframes dans le data center
et les utilisateurs. En combinant les données des flux applicatifs et réseaux avec les identiteés utilisateurs,
ServicePilot NBA for z/OS fournit une visibilité applicative de bout en bout afin de répondre aux exigences
de performance et de securite.

ServicePilot NBA for z/OS permet aux equipes informatiques de mesurer, analyser et optimiser en temps reel
la performance applicative. Il definit et analyse les comportements typiques d’'une application et du réseau
qui la supporte. En révelant les changements significatifs du comportement typique d'une application et
des modes habituels d'utilisation, ServicePilot NBA souligne tout probleme applicatif potentiel, informe
automatiquement le personnel informatique sur son origine la plus probable et réduit le temps nécessaire
a sa resolution.

Amélioration de la sécurité réseau

Pour assurer au mieux la securité de leur Systéme d’Information contre toute attaque ou mauvais usage,
les equipes informatiques doivent protéger tous les points sensibles de leur réseau, leurs serveurs, etc ...
Pour mener a bien cette mission, le département informatique peut utiliser un large panel d'outils de
sécurite complémentaires, tels que antivirus et IDS/IPS (Intrusion Detection Systems/ Intrusion Prevention
Systems), chacun d’entre eux concourant a ameliorer la protection globale de l'infrastructure.

ServicePilot NBA for z/OS propose un HIDS (Host Intrusion Detection Systems) pour la protection de leurs
hotes sensibles. L'utilisation de ServicePilot NBA for z/OS, en complément des autres technologies de
securité, permet de disposer d'une information, en temps reel, sur I'état de la sésurité en tout point du
reseau. ServicePilot NBA for z/OS alerte et conseille les responsables de la sécurité quand une activité non
autoriseée est détectee.

Mise en application des politiques de I'entreprise

En utilisant des moyens automatisés et auditables de mise en exécution des politiques de I'entreprise, tels
que alertes automatiques et rapports historiques, ServicePilot NBA for z/OS détecte les equipements,
applications ou utilisateurs non autorises, et participe a la reduction des codts de conformité. Ainsi, il accroit
le temps gue le personnel informatique peut dédier aux activités genératrices de business.
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Principales fonctions

Real-time IP traces

Ouitil de trace IP temps réel, non intrusif, ServicePilot NBA for z/OS collecte
directement le trafic IP dans le dataspace. Ses interfaces multi-utilisateurs
permettent aux operateurs et specialistes reseaux d'effectuer des diagnostics
rapides.
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Statistiques temps réel, sur une journée
ServicePilot NBA for z/OS permet le monitoring en temps reel, via une

interface Web native, de la disponibilité et de la performance du réseau IR N _
I'exportation des statistiques via courriels et fichiers SMF et fournit des a
resumes de l'activité et de la performance de z/OS et TCP/IP - 5

Rapports au format PDF = : =
A partir d'un fichier de statistiques téléecharge, manuellement ou
automatiquement, ServicePilot NBA for z/OS permet de générer un rapport
au format PDFE

Ce rapport integre toutes les informations accessibles a partir de l'interface
utilisateur Web, pour un ou plusieurs LPAR(s).

Analyse de comportement

Analysant le trafic sur le mainframe z/OS, ServicePilot NBA for z/OS correle
et consolide les composants de transactions complexes (CICS, DB2, IMS,
etc...) et propose un ensemble de statistiques détaillees sur les flux
transactionnels.

Grace a son suivi d'identite des utilisateurs, ServicePilot NBA for z/OS correle
le nom des utilisateurs avec les adresses IP du hote liees aux transactions. |l
identifie le "qui” derriere le “quoi”, relie la source des activites z/OS avec des
utilisateurs spéecifiques et déetermine automatiquement qui est responsable
d’'un événement inattendu et qui en est affecte.

ServicePilot NBA for z/OS permet ainsi la génération de rapport “on
demand” (en interactif) et/ou en “batch” (en différe) sur le comportement
d’une ressource applicative ou d'un utilisateur. Les rapports en “batch” sont
dépendants de la durée de retention des informations choisie par
I'administrateur.
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Alertes temps réel sur comportement anormal
ServicePilot NBA for z/OS permet de definir des régles de comportement,
adaptees au fonctionnement de l'entreprise, en associant une ou des
actions avec des conditions appliquées a la disponibilit¢ et/ou la
performance d'une ressource reseau ou applicative.

Quand les conditions sont atteintes, ServicePilot NBA for z/OS en notifie les
opérateurs en genérant des alertes en temps reel. Ces alertes sont affichees
via un navigateur Web et automatiquement archivées en format SMFE Les
opérateurs ont ainsi une comprehension des changements significatifs de
comportement et peuvent y remedier avant gu’'un comportement anormal
ne puisse affecter ou perturber les utilisateurs.
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Application for User

Détection d’intrusion en temps réel _ : ==
ServicePilot NBA for z/OS découvre les connexions suspectes, analyse le [ - §ioi B
trafic réseau et detecte les correspondances avec un ensemble de reégles . :
deéfinies. Il protege ainsi le réseau d'entreprise contre tout trafic malveillant ‘ : o ¥
et génére des alertes en temps réel. . - FEE
Utilisant la technologie DPI (Deep Packet Inspection), ServicePilot NBA for =
z/OS recherche une empreinte dans un paquet a partir d'un point défini et

declenche une reponse selon le résultat de la recherche.
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